РОССИЙСКАЯ ФЕДЕРАЦИЯ

БРЯНСКАЯ ОБЛАСТЬ

АДМИНИСТРАЦИЯ МГЛИНСКОГО РАЙОНА

РАСПОРЯЖЕНИЕ
от 29.12.2018 № 384-р
         г. Мглин

	Об утверждении документов предусмотренных Постановлением  Правительства Российской Федерации от 21.03.2012 г. № 211 «Об  утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»




           Во исполнение Постановления Правительства Российской Федерации  от 21.03.2012 № 211 «Об  утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»:
           1. Утвердить перечень должностей,  замещение которых предусматривает осуществление обработки персональных данных либо осуществление доступа к персональным данным в администрации Мглинского района согласно приложению 1. 

           2.  Утвердить  должностной регламент ответственного за организацию обработки персональных данных в администрации Мглинского района согласно приложению 2.
           3. Утвердить правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом «О персональных данных», принятыми в соответствии с ним нормативными правовыми актами администрации Мглинского района согласно приложению 3.
           4. Утвердить правила рассмотрения запросов субъектов персональных данных или их представителей согласно приложению 4.
           5. Утвердить форму обязательства о неразглашении конфиденциальной информации  согласно приложению 5.

           6. Утвердить порядок и условия уничтожения документов,  содержащих персональные данные в администрации Мглинского района согласно приложению 6.
           7. Контроль за исполнением  возложить на управляющего делами (руководителя аппарата) администрации района Полоника А.В.
Глава администрации района                                          А.А.Пущиенко

                                                                          Приложение 1
                                                                          к распоряжению администрации              

                                                                          Мглинского района 

                                                                          от 29.12.2019  № 384-р
ПЕРЕЧЕНЬ

должностей, замещение которых предусматривает  осуществление обработки персональных данных  либо осуществление доступа

к персональным данным в администрации Мглинского района 
	№ 

п/п
	Наименование должности 

	1. 
	Глава администрации района 

	2. 
	Заместитель главы администрации района

	3. 
	Управляющий делами (руководитель аппарата) администрации района 

	4. 
	Начальник отдела по строительству, архитектуре, коммунальному хозяйству, транспорту и связи

	5. 
	Начальник отдела экономики

	6. 
	Начальник правового отдела 

	7. 
	Начальник организационно-контрольного отдела 

	8. 
	Начальник отдела бухгалтерского учета и отчетности

	9. 
	Начальник отдела по жилищным вопросам

	10. 
	Заведующий сектором по вопросам опеки и попечительства

	11. 
	Заведующий сектором отдела по строительству, архитектуре, коммунальному хозяйству, транспорту и связи

	12. 
	Главный специалист сектора по делам несовершеннолетних и защите их прав

	13. 
	Главный специалист правового отдела 

	14. 
	Ведущий специалист сектора по мобработе и секретному делопроизводству

	15. 
	Ведущий специалист отдела по жилищным вопросам 

	16. 
	Заведующий архивом

	17. 
	Заместитель главного бухгалтера 

	18. 
	Главный инспектор отдела по строительству, архитектуре, коммунальному хозяйству, транспорту и связи

	19. 
	Ведущий инспектор отдела по строительству, архитектуре, коммунальному хозяйству, транспорту и связи

	20. 
	Главный инспектор по потребительскому рынку и ценам 

	21. 
	Главный инспектор сектора по вопросам опеки и попечительства

	22. 
	Главный инспектор, программист 

	23. 
	Главный инспектор, ответственный секретарь административной комиссии

	24. 
	Инспектор военно-учетного стола

	25. 
	Делопроизводитель 


                                                                     Приложение 2

                                                                     к распоряжению администрации              

                                                                     Мглинского района 

                                                                     от 29.12.2018  № 384-р
ДОЛЖНОСТНОЙ РЕГЛАМЕНТ
ответственного за организацию обработки персональных данных в администрации Мглинского района 

Ответственный за организацию обработки персональных данных обязан:

1. Организовать предоставление субъекту персональных данных либо его представителю по запросу информацию об обработке его персональных данных.

2. Осуществлять внутренний текущий контроль за соблюдением требований законодательства Российской Федерации в сфере персональных данных в администрации Мглинского района  при обработке персональных данных, в том числе требований к защите персональных данных.

3. Доводить до сведения лиц, допущенных к обработке персональных данных, положения федерального законодательства Российской Федерации о персональных данных, нормативных правовых актов администрации Мглинского района по вопросам обработки персональных данных, требований к защите персональных данных.

4. Организовывать прием и обработку обращений и запросов субъектов персональных данных или их представителей и (или) осуществлять контроль за приемом и обработкой таких обращений и запросов.

5. Организовать получение обязательства о прекращении обработки персональных данных у лиц, непосредственно осуществляющих обработку персональных данных, в случае расторжения с ним договора (контракта).

6. Организовать получение согласия на обработку персональных данных у субъектов персональных данных (при необходимости).

7. Организовать разъяснение субъекту персональных данных юридические последствия отказа предоставления его персональных данных.
                                                                            Приложение 3

                                                                            к распоряжению администрации              

                                                                            Мглинского района 

                                                                            от 29.12.2018 № 384-р
ПРАВИЛА 

осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом «О персональных данных», принятыми в соответствии с ним нормативными правовыми актами 
администрации Мглинского района 
Настоящими Правилами осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом 
«О персональных данных», принятыми в соответствии с ним нормативными правовыми актами и локальными актами (далее – Правила) определяются процедуры, направленные на выявление и предотвращение нарушений законодательства Российской Федерации в сфере персональных данных; основания, порядок, формы и методы проведения внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных.

В настоящих Правилах используются основные понятия, определенные в статье 3 Федерального закона от 27.07.2006 № 152 «О персональных данных».

В целях осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям в администрации Мглинского района  организовывается проведение периодических проверок условий обработки персональных данных.

Проверки осуществляются ответственным за организацию обработки персональных данных в администрации Мглинского района  либо комиссией, созданной на основании Распоряжения администрации Мглинского района. 

В проведении проверки не может участвовать сотрудник администрации Мглинского района, прямо или косвенно заинтересованный в ее результатах.

Проверки соответствия обработки персональных данных установленным требованиям в администрации Мглинского района  проводятся на основании утвержденного Главой  администрации Мглинского района  ежегодного плана осуществления внутреннего контроля соответствия обработки персональных данных установленным требованиям или на основании поступившего письменного заявления о нарушениях правил обработки персональных данных (внеплановые проверки). 

Проведение внеплановой проверки организуется в течение трех рабочих дней с момента поступления соответствующего заявления.

При проведении проверки соответствия условиям обработки персональных данных установленным требованиям должны быть полностью, объективно и всесторонне установлены:
- порядок ознакомления лиц с локальными актами оператора;

- перечень лиц, осуществляющих обработку персональных данных, либо имеющих к ним доступ; 

- соблюдение правил доступа к персональным данным;

- соблюдение условий хранения персональных данных;

- своевременность уничтожения персональных данных по достижению цели;

- порядок и условия применения организационных и технических мер по обеспечению безопасности персональных данных при их обработке, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные уровни защищенности персональных данных;

- порядок и условия применения средств защиты информации;

- эффективность принимаемых мер по обеспечению безопасности персональных данных, обрабатываемых в информационной системе персональных данных;

- состояние учета машинных носителей персональных данных;

- наличие (отсутствие) фактов несанкционированного доступа к персональным данным и принятие необходимых мер;

- осуществление мероприятий по обеспечению целостности персональных данных.
Ответственный за организацию обработки персональных данных в администрации Мглинского района (члены комиссии) имеет право:

запрашивать у сотрудников администрации Мглинского района  информацию, необходимую для реализации полномочий;

требовать от уполномоченных на обработку персональных данных должностных лиц уточнения, блокирования или уничтожения недостоверных или полученных незаконным путем персональных данных;

принимать меры по приостановлению или прекращению обработки персональных данных, осуществляемой с нарушением требований законодательства Российской Федерации;

представлять Главе администрации Мглинского района  предложения о совершенствовании правового, технического и организационного регулирования обеспечения безопасности персональных данных при их обработке; 

представлять Главе администрации Мглинского района  предложения о привлечении к дисциплинарной ответственности лиц, виновных в нарушении законодательства Российской Федерации в отношении обработки персональных данных.

В отношении персональных данных, ставших известными ответственному за организацию обработки персональных данных (членам комиссии) в администрации Мглинского района в ходе проведения мероприятий внутреннего контроля, должна обеспечиваться конфиденциальность персональных данных.

Проверка должна быть завершена не позднее чем через месяц со дня принятия решения о ее проведении. По результатам проведенной проверки составляется Акт, в котором указывается перечень мер, необходимых для устранения выявленных нарушений.

                                                                            Приложение 4

                                                                            к распоряжению администрации              

                                                                            Мглинского района 

                                                                            от 29.12.2018  № 384-р
ПРАВИЛА 

 рассмотрения  запросов субъектов персональных 
данных или их представителей

1. Персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных). 

Оператор – Администрация Мглинского района  самостоятельно  или совместно с другими лицами организующее и (или) осуществляющее обработку персональных данных, а также определяющее цели обработки персональных данных, состав персональных данных, подлежащих обработке, действия (операции), совершаемые с персональными данными. 

2. Субъект персональных данных имеет право на получение сведений об операторе, о месте его нахождения, о наличии  у оператора персональных данных в отношении себя, а также на ознакомление с такими персональными данными. 

Субъект персональных данных вправе требовать от оператора уточнения своих персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, недостоверными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав. 

3. Сведения о наличии персональных данных должны быть представлены субъекту персональных данных оператором в доступной форме, и в них не должны содержаться персональные данные, относящиеся к другим субъектам персональных данных. 

4. Доступ к своим персональным данным представляется субъекту персональных данных или его законному представителю оператором при обращении либо при получении запроса субъекта персональных данных или его законного представителя. Запрос должен содержать номер основного документа, удостоверяющего личность субъекта персональных данных или его законного представителя, сведения о дате выдачи указанного документа и выдавшем его органе и собственноручную подпись субъекта персональных данных или его законного представителя. Запрос может быть направлен в электронной форме и подписан электронной цифровой подписью в соответствии с действующим законодательством Российской Федерации. 

Законный представитель представляет оператору документ, подтверждающий его полномочия. 

5. Субъект персональных данных имеет право на получение при обращении к оператору, следующих сведений: 

1) подтверждение факта обработки персональных данных оператором; 

2) правовые основания и цели обработки персональных данных; 

3) цели и применяемые оператором способы обработки персональных данных; 

4) наименование и место нахождения оператора, сведения о лицах (за исключением работников оператора), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с оператором или на основании федерального законодательства Российской Федерации; 

5) обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законодательством Российской Федерации; 

6) сроки обработки персональных данных, в том числе сроки их хранения; 

7) порядок осуществления субъектом персональных данных прав, предусмотренных Федеральным законом от 27.07.2006 № 152-ФЗ 
«О персональных данных»; 

8) информацию об осуществленной или о предполагаемой трансграничной передаче данных; 

9) наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению оператора, если обработка поручена или будет поручена такому лицу; 

10) иные сведения, предусмотренные Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» или другими федеральными законами Российской Федерации. 

6. Если запрос субъекта персональных данных связан с внесением изменений в персональные данные субъекта в связи с тем, что персональные данные, обрабатываемые оператором, являются неполными, устаревшими, недостоверными, то в таком запросе субъект персональных данных должен указать какие именно персональные данные изменяются или уточняются. 

Если для внесения изменений в персональные данные необходимы подтверждающие документы, то субъект персональных данных прикладывает к своему запросу об изменении персональных данных доказательства, на основании которых оператор должен внести изменения или уточнить персональные данные. 

В случае отсутствия доказательств, на которые ссылается субъект персональных данных, оператор оставляет персональные данные в неизменном виде. Внесение изменений или уточнение персональных данных 

оператором должны быть выполнены в течение 7 рабочих дней со дня предоставления таких сведений. 

Изменения, уничтожение или блокирование персональных данных соответствующего субъекта осуществляется оператором на безвозмездной основе. 

                                                                          Приложение 5
                                                                          к распоряжению администрации              

                                                                          Мглинского района 

                                                                          от 29.12.2018  № 384-р
                                          Форма
ОБЯЗАТЕЛЬСТВО
о неразглашении конфиденциальной информации

Я, _______________________________________________________________,
(ФИО)
исполняющий(ая) должностные обязанности по занимаемой должности

_______________________________________________________________

_______________________________________________________________
(должность, наименование структурного подразделения)
предупрежден(а), что на период исполнения должностных обязанностей мне будет предоставлен допуск к конфиденциальной информации.

   Настоящим добровольно принимаю на себя следующие обязательства:
   1. Не разглашать и не передавать третьим лицам конфиденциальную информацию, которая станет мне известной в связи с исполнением должностных обязанностей.

    2. Выполнять требования нормативных документов, регламентирующих вопросы обращения и защиты конфиденциальной информации.

     3. В случае попытки третьих лиц получить от меня конфиденциальную информацию незамедлительно сообщить об этом непосредственному начальнику в устной или письменной форме.

     4. Не использовать конфиденциальную информацию с целью получения какой-либо личной выгоды.

     5. После прекращения права на допуск к конфиденциальной информации не разглашать и не передавать ее третьим лицам.

     6. Передать при прекращении или расторжении трудового договора (контракта) все имеющиеся в моем пользовании носители конфиденциальной информации.

Я предупрежден(а), что в случае нарушения данных обязательств буду привлечен(а) к дисциплинарной ответственности и к административной, гражданско-правовой или уголовной ответственности, предусмотренной законодательством Российской Федерации.

_________________________________

                                                                                   (подпись, дата)
                                                                            Приложение 6
                                                                            к распоряжению администрации              

                                                                            Мглинского района 

                                                                            от 29.12.2018  № 384-р
Порядок и условия уничтожения документов,
 содержащих персональные данные 
в администрации Мглинского района
Уничтожению подлежат утратившие практическое значение и не имеющие исторической или иной ценности документы, дела, издания, технические документы, а также  документы, содержащиеся на магнитных носителях.

Срок хранения персональных данных, внесенных в информационные системы персональных данных администрации Мглинского района должен соответствовать сроку хранения бумажных оригиналов.

Несекретные документальные материалы и материалы, содержащие служебные сведения ограниченного распространения, могут включаться в акты на уничтожение аналогичных документов, содержащих сведения, составляющие государственную тайну.

Документальные материалы уничтожаются на основании решения экспертной комиссии, утвержденного в установленном порядке.

На документальные материалы, отобранные для уничтожения, составляются соответствующие акты об уничтожении документов, дел, правовых актов и изданий, которые подписываются членами комиссии и утверждаются Главой администрации Мглинского района.
В случае если из отобранных для уничтожения дел изымаются отдельные документы, необходимые для дальнейшей работы, в акте указываются их регистрационные номера и наименования, номера дел, из которых они изъяты, и номера листов, а также дела, в которые они подшиты, номера листов и регистрационные номера по журналам (карточкам) учета текущего года. В журналах (карточках) учета производятся отметки о новом местонахождении документов. В акте об уничтожении таких дел указывается фактическое количество листов, оставшихся в деле после изъятия документов.

Дела уничтожаются вместе с внутренними описями документов, находящихся в деле, после полистной сверки подшитых в них документов с записями актов об уничтожении дел и внутренними описями документов, находящихся в деле.

Наименования документов, правовых актов и изданий, их регистрационные номера, номера экземпляров, количество экземпляров и листов сверяются перед включением в соответствующие акты  с журналами (карточками) учета.

Отобранные и включенные в акт об уничтожении документальные материалы после их сверки членами комиссии хранятся отдельно от других материалов.

Внесение каких-либо исправлений (зачеркиваний, дописок) в акты об уничтожении не допускается. В исключительных случаях такие исправления оговариваются и заверяются подписями всех членов комиссии.

Уничтожение документальных материалов до утверждения Главой администрации района акта об уничтожении запрещается.

Уничтожение должно производиться в возможно короткий срок после утверждения акта об уничтожении. Если подлежащие уничтожению документальные материалы вывозятся для уничтожения за пределы учреждения, они должны быть уничтожены в тот же день.

Уничтожение документальных материалов производится в присутствии всех членов комиссии, принимавших участие в сверке документальных материалов, отобранных для уничтожения.
Способ уничтожения документов выбирается учреждением самостоятельно, при условии, что его использование будет исключать возможность восстановления уничтоженных документов.

По окончании уничтожения документальных материалов члены комиссии производят запись об этом в акте об уничтожении и заверяют ее своими подписями. Сотрудники подразделений, ответственные за те документальные материалы, которые уничтожены, проставляют отметки об их уничтожении в соответствующих журналах (карточках) учета с указанием номера и даты регистрации акта.

Переписывать акт об уничтожении после его сверки членами комиссии, проставлять отметки в журналах (карточках) учета до уничтожения документальных материалов, а также выносить к месту уничтожения акты, описи, журналы и карточки учета, документальные материалы, не включенные в акт об уничтожении документов и дел, запрещается.

Акты об уничтожении дел, правовых актов и изданий хранятся постоянно, а акты об уничтожении других документальных материалов - в течение 10 лет в делах подразделений администрации Мглинского района. 
